enthus

Sentinel One

Managed Services

Wirkungsvolle Endpoint Protection

Klassische, signaturbasierte Virenscanner haben langst
ausgedient, wenn es darum geht, wachsende Unterneh-
mensnetzwerke wirksam vor modernen, hochentwickelten
Bedrohungen aus dem Netz zu schiitzen. Mit SentinelOne
erhdhen Sie die Intelligenz Ihrer Endgerate fir einen umfas-
senden und wirkungsvollen Schutz.

SentinelOne erkennt dynamisch Bedrohungen bereits an
ihrem Verhalten und zwar direkt auf dem Endgerat, fur
welches die Malware geschrieben wurde. Diese Intelligenz
ermdglicht OnPremise-L&sungen genauso wie Cloud- oder
Hybrid-Lésungen selbst in regulierten Branchen oder bei
kritischen Infrastrukturen. Dabei werden die Endgerate
durch den schlank gestalteten Agenten nicht beeintréachtigt,
da er lediglich 1-2% der CPU-Performance benétigt und sich
so problemlos in zahlreiche Anwendungsfelder integrie-

ren lasst. Mit dem gleichen Agenten kénnen Sie samtliche

Sicherheitsfunktionen konsolidieren. Durch die Erweiterung
des Systems um Detection und Response steht eine Vielzahl
zusétzlicher forensischer Daten zur Verfiigung. Die Man-
dantenfahigkeit des Systems erlaubt auBerdem eine saubere
Segmentierung z.B von Verwaltung, Produktion und Vertrieb.

Wir managen lhre Sicherheit

Im Rahmen unseres Managed Service Gibernehmen wir die
regelmaRige Uberwachung und Wartung der Lésung — bis
hin zum Komplettmanagement lhrer Endgerate. Wéahlen Sie
aus den Varianten ,,Basis”, ,Advanced” und ,,Premium” die
fir Sie passende Lésung.

Weniger Komplexitdt, mehr Funktionen und mehr Sicherheit

o Autonom auf dem Endpoint agierende Security

o Advanced Threat Prevention

o Verhaltensbasierte KI mit Anomalie-Erkennung
hinsichtlich bekannter und unbekannter

Bedrohungen

o Echtzeit-Erkennung und -Reaktion

O Bessere Performance auf dem Endpoint

0 Unterstltzung in der Incident Response bzw.
automatisierte Bedrohungsbeseitigung

o Klar kalkulierbare Kosten ohne Start-Invest und
Verwaltungsaufwand

o Kompatibel mit allen géngigen Betriebssystemen
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Leistungen Sentinel One Basis Advanced | Premium
SentinelOne Management Console v v v
Verhinderung der Ausfiihrung von als schadhaft erkanntem Verhalten v/ v/ v/
ActiveEDR v v v
Bereitstellung von Installations-Agenten fiir Mac- und Windows Clients v v v
Forensische Ersteinschatzung bei aufkommenden Alarmmeldungen (@) v/ v/
Automatische Benachrichtigung im Alarmfall (@) v/ v/
Pflege von Playbooks zur automatisierten Bearbeitung von Alarmmeldungen (@) v/ v/
Pflege der Security-Policies und die darin enthaltenen Regelsitze zur Erkennung
von Malware © v v
Rollback von Threat-manipulierten Dateien (@) (@) v/
Monatlicher Nutzungsreport (@) (@) v
Monatlicher Report zum Stand der Sicherheit (@) (@) v/
Kontrolle der Sicherheitsrichtlinien (@) (@) v
Erérterung von GegenmafRnahmen mit dem Datenschutzbeauftragten des Auf- o o v
traggebers
Pflege von Ausnahmeregeln fir Falsch-Positive Meldungen (@) (@) v/
Aktualisierung der SentinelOne Endpoint-Agenten (@) (@) v/
Anpassungen von Konfigurationen jsg:}:i)zi: jsg:}:i)zi: jsg:}:i)zi:
erweiterte Forensische Analysen (Angriffszielanalyse, Angriffspfad, SchutzmaR-
nahmen definieren) © © ©
24/7 Forensische Ersteinschatzung bei aufkommenden Alarmmeldungen (@) (@) (@)
bis 50 Endpoints 6,50 € - -
bis 100 Endpoints 6,00 € 10,00 € 12,00 €
bis 250 Endpoints 5,50 € 9,00 € 11,00 €
bis 500 Endpoints 5,00 € 8,00 € 10,00 €
ab 500 Endpoints 4,50 € 7,00 € 9,00 €
o Dienstleist.ung zwi;chen 660 -
Ersteinrichtung fUr Erstein- 4-8h je nach 1.320 EUR
richtung Aufwand

Alle Preise verstehen sich als Bundle-Preise inkl. Lizenz, je Endpoint pro Monat, die Ersteinrichtung wird bei einem Auftrag noch zusatzlich
berechnet. Nettopreise zzgl. gesetzlicher MwSt.

Erweiterter Service: lhr:e enthus Ansprechpartner:in:
Gerne bieten wir Ihnen unsere erweiterten Serviceleistungen

an. Erkundigen Sie sich bitte bei unseren Vertriebsmitarbeiten-
den. Telefon:

E-Mail:
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